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INFORMACNI CENTRUM PRO MLADEZ
Masarykovo namésti 21

686 01 Uherské Hradisté

Tel.: 572 525 526

E-mail: icm@icm.uh.cz

Jicm.uh.
Uherské Hradisté www.iem.un.cz

prehledy krouzkU pro déti i dospélé

nabidku letnich taboru a brigad

informace o moznostech studia

informace o praci v zahranici

bezplatnou inzerci na webu a na nasténce v ICM
misto pro setkavani

informace o akcich v regionu

internet a moznost uziti PC

kopirovani, tisk, skenovani

tisk na 3D tiskarné

prodej slevovych karet ISIC, ITIC a ISIC Scholar

akce, soutéze, workshopy

vyukové programy

OMG - vyukovy program O Medialni Gramotnosti pro skoly
Hradistskou hledacku a Sifrovacku - poznavani historického
centra mésta UH zabavnou formou

pravidelné besedy:

CESTY - cestopisna beseda kazdé 3. utery v mésici

JAZYKOVA KAVARNA - bezplatna anglicka konverzace nad $alkem
kavy

Informacni centrum pro mladez Uherské Hradisté

icm865

v DUM DETi A MLADEZE
UHERSKE HRADISTE

prispévkova organizace

Purkyrfiova 494,

686 06 Uherské Hradiste

tel.: 572 551 347, mobil: 737 923 842,

e-mail: info@ddmsikula.cz, www.ddmsikula.cz

Krouzky — pravidelné setkavani v krouzcich a kurzech s rtznym za-
meérenim
Sportovni a tanecni — sport, tance, geocaching, ....
Estetické — vytvarka, keramika, tvoreni, DIY moda,---
Spolecensko védni — fotograficky, hra na hudebni nastroje, kapela,
jazykove, ...
Prirodovédné — krouzky o zvifatkach a se zvifatky, myslivecky, ba-
datelsky, cestovatelsky, technicky,...
Priprava na pfijimaci fizeni na stfedni skoly
Kluby déti a maminek
Krouzky jsou urceny jak pro déti, tak pro dospélé. Urcité si vyberete
z nasi Siroké nabidky .
Akce — pravidelné nepravidelné ,déni" v Sikulovi — pofadame souté-
ze, prehlidky, akce spojené s riznymi tématy, vystavy, atd.
Kurzy a vzdélavani — se zamérenim zejména pro dospelé na envi-
ronmentalni vychovu, kurzy vzdélavani externich pracovnikt, kurzy
pro taborniky, atd.
Vyukové programy — programy jsou zamerfené na finan¢ni gramot-
nost, environmentalni vychovu, dopravni vychovu
Priméstské a pobytové tabory — nabizime kazdorocné vice nez 30
taboru, kde si kazdy zajemce urcité najde ten svuj.



Uvob

Projekt ,Jsem SAFE na netu” ma za cil té& naucit spravnym navykim
internetové bezpecnosti.

Na internetu najde$ spoustu fajn véci, které té bavi, nebo se ti hodi
tfeba do Skoly. Potkavas tam kamarady, spoluzaky, ale samoziejmé
i uplné cizi lidi. Ne vzdy ale vi$ zcela jisté, jestli ten clovék, se kterym
si pises, je vazné ten, za koho se vydava. Musi$ proto védeét, na co si
dat pozor a co délat v pfipadé, ze té na internetu potka néco nepfi-
jemneého. Ne kazdému muzes$ véfit a ne vSiechno pochazi z duvé-
ryhodného zdroje. Je proto dobré byt opatrny na své osobni udaje
a vzdy si rozmyslet, co budes na siti sdilet. Vzdycky je lepsi védét, co
se ti muze stat a jak tomu predchazet. Neékdy té muze i zdanlive zcela
neskodna véc privést do hodné nepfijemné situace. Pokud se ti néco
stane, nenechavej si to pro sebe. Mas se vzdycky komu svérit. Pokud
se 0 tom nechces bavit s rodici, mas jesté spoustu dalSich moznosti.
Nikdy v tom nejsi sam! Proto jsme vydali tuto brozurku s dulezitymi
informacemi a kontakty, na které se muzes obratit pro pomoc. Véri-
me, ze to pro tebe i tvé rodice bude zajimaveé Cteni a pomuze ti citit
se na internetu bezpecnéji.

Brozura byla vydana v ramci projektu ,Jsem SAFE na netu”. Vydal ji
Dum déti a mladeze Uherské Hradisté ve spolupraci s Informa¢nim
centrem pro mladez Uherské Hradisté v roce 2019 a byla financné
podporena Zlinskym krajem a projektem Mistni akcni plan ORP Uher-
ské Hradisté I, registra¢ni ¢islo CZ.02.3.68/0. 0/0.0/17_047/0008649,
ktery je spolufinancovany z prostfedkt EU, Operac¢niho programu
Vyzkum, vyvoj a vzdélavani, a statniho rozpoctu.

Grafické zpracovani a tisk: JOKER, spol. s.r.o.
Kresby: Lenka Kodrlova
Naklad: 2000 ks

KYBERSIKANA

(kybernetickd — pocitacova Sikana, angl. cyberbullying)

Jde o druh Sikany vyuzivajici informaéni a komunikacni techno-
logie (pocitace, tablety, mobilni telefony, socialni sité, emaily apod.)
k ublizeni druhému (vydirani, ublizovani, ztrapriovani, obtézovani,
ohrozovani, zastrasovani apod.). Aktéry kybersikany jsou (obdobné
jako u klasické Sikany): Agresor — Obét — Prihlizejici (publikum).

Je to naprosto zédsadni problém soucasné spolecnosti, hlavné mla-
deze.

ZNAKY KYBERSIKANY:

Uto¢nik zpravidla vystupuje anonymné, pod falesnymi prezdivkami
(nicky), vytvari jednoucelové e mailové schranky nebo falesné profily
na socialnich sitich, a diky tomuto pocitu anonymity je posilena jeho
odvaha v pouziti agresivnéjsi formy utoku. Z technologického hledis-
ka je tato anonymita vsak pouze vzdusnym zamkem, nebot odhaleni
takového utocnika dnes pro Policii CR neni velkym problémem. Pro-
blém muze nastat z hlediska pravni stranky, nebot kybersikana neni
pravné nijak vymezena, a je-li pravné kvalifikovana jako prestupek,
nema za soucasného pravniho stavu policejni organ pfilis moznosti,
jak dukazni material (provozné lokaliza¢ni Udaje) vyzadat.

Profil utocnika

Ve virtualnim svéeté neplati pravidla klasické Sikany — nezalezi zde na
veku, pohlavi, fyzické sile uto¢nika, socialnim postaveni apod. Prevla-
daji prfevazné znalosti a dovednosti v uzivani informacnich a komu-
nikacnich technologii.

Misto a €as utoku nelze predpokladat

Zatimco u klasické Sikany lze predpokladat, kdy a kde k utoku dojde
(o prestavce ve tfidé, po vyucovani pred skolou, v odpolednich hodi-
nach na hristi apod.), u kybersikany utok muze prijit kdykoliv a kdekoliv.
Treba o pulnoci a prostfednictvim rtznych kanalu: SMS, e-mailem, vi-
deem na videoportalu (napf. youtube.com), pfispévkem na socialni siti.



V Sifeni kybersikany pomaha utoc¢nikovi ,publikum”

Zejména moznost sdileni nebo nasledné preposilani zavadovych pfi-
spévkl zvyduje intenzitu vedeného Utoku. Uto&nikovi tedy postaci
prispévek publikovat pouze jednou, o jeho opakovani a Sifeni se ¢asto
postara ono ,publikum”. Jednani tohoto publika nepfimo ale velice
durazné zvysuje negativni psychicky dopad na obét.

Neni snadné rozeznat dopad kybersikany na obét

Vzhledem k tomu, ze dopady kybersikany jsou spiSe v roviné psychic-
ké, je nesnadné je na obéti rozeznat nebo poznat obét samotnou. Na
rozdil od klasické Sikany u kyberSikany je o mnoho slozitéjsi vysle-
dovat varovné signaly — modfriny, potrhané a Spinavé obleceni apod.
Obét se ¢asto uzavird do sebe a prestava komunikovat s okolim, at uz
ze strachu, ze utocnik zintenzivni své utoky, ze studu nebo strachu
z nepochopeni problému rodic¢i nebo uciteli.

Dlouhodobé plisobeni na obét

Klasickou $ikanu muze tvofit soubor jednotlivych utoku, které se
mohou opakovat, ale utok jako takovy ma vzdy svUj konec. Naopak
utok vedeny prostrednictvim informacnich a komunikacnich techno-
logii v nadneseném slova smyslu nemusi skoncit vibec. Je-li obét
zesmeésnovana napf. prostfednictvim socialni sit€, nemusi se ji po-
dafit legitimnimi prostfedky dosahnout smazani inkriminovaného
pfispévku nebo se po vymazu prispévek mize objevit znova a tfeba
prostfednictvim jiné socialni sité a jiného agresora. V tomto pfipadé
lze hovorit o opakovatelnosti Utoku jako takového a feSenim neni ani
,odstéhovani se” z mista, kde byla obét puvodné Sikanovana.

To, co se internetu zverejni,
jiZ povétsinou nelze vzit zpét!

Nejé@stéﬁéi projevy
kybersnk@ﬂy

Pomlouvani, urdzeni, zastrasovani, ponizovani a zesmésnovani

e Pofizovani audio a video zaznamu, fotografii, jejich nasledna upra-
va a zverejnéni s cilem poskodit obét

e Pofizovani video zaznamu spojené s pfedem pripravenym fyzicky
utokem (Happy Slapping)

e Kradez identity a nasledné vystupovani uto¢nika pod identitou
obéti

¢ Odhalovani cizich tajemstvi

e Vydirani pomoci informacnich a komunika¢nich technologii

e Kyberstalking — obtézovani a pronasledovani pomoci informac-
nich a komunikacnich technologii

o Dalsi formy kybersikany (provokovani a napadani uzivatelt v dis-
kuznich foérech, ostrakizace atd.)

Kybersikana je
nebezpeénd!

Uéinky kyberslkany Jsou mnohiem silnéjsi a nasledky
mnohem zdvainéjsi nez u klasické Sikany.

o Obét Casto nevi, kdo a proc ji ublizuje

¢ Do Sikany v kyberprostoru se zapojuje vice agresoru

o Ponizujici pfispévek nebo jiny druh kybersikany je STALE na inter-
netu, ¢imz obét vystavuje stresu, jehoz intenzita se nezmirfiuje —
nenastava uleva

o Velké mnozstvi uzivatell internetu muze sledovat ponizeni obéti

e Pocit bezmoci, obét nabyva pocitu, ze se nema kam obratit



symptomy
kybersikanovaného
ditete:

o Dité zdsadné zmeéni své navyky pfi pouzivani PC, mobilu, socialni
sité atd. (napf. Casté uzivani vystrida stfidmé, az minimalni)

e Béhem a po pobytu na internetu je smutné, rozzlobené, zoufalé

o Pfi ozndmeni SMS proziva negativni emoce, frustraci, vztek atd

e Brani se diskuzi o tom, co na pocitaci déla, s kym si pise, kdo mu
poslal SMS atd

e Redukuje své konicky a zaliby, nebo se do nich naopak pousti s vel-
kou vervou

e Trpi poklesem pracovni vykonnosti, zhorSenim prospéchu, problé-
my s chovanim, potyckami se spoluzaky, drzym chovanim k uci-
telum

e Vyhyba se skupinovym aktivitdm, shromazdéni, kde hrozi, ze se
potka se spoluzaky

e Vykazuje zmény nalad, chovani, spanku nebo jevi znamky deprese
a uzkosti

e Vymlouva se na cokoli, jen aby nemuselo do $koly (nej¢astéji na
bolesti bficha, hlavy, nevolnost atd.)

o Ze $koly se naopak muze zacit vracet pozdéji nez obvykle, bez
zjevné priciny

e Omezena chut k jidlu az nechutenstvi

o Sklony k nespavosti, Spatnému usindni a nocnim muram

* Vyhledavani blizkosti ucitelt

* Pusobi vystrasené, zakfikle, a pfitom ve svém projevu muze pro-
blematiku kyberSikany zlehcovat a ujistovat o tom, ze zadny pro-
blém neni. Dité se muze za situaci stydét a snazit se ji za kazdou
cenu neprozradit dalsim aktérim

e Mohou se stfidat chvile apatie a agresivity

o Dité se nedokaze soustredit, je roztékané

K dalsim faktoriim zvysujicim riziko kybersikany patfi také:

e Nezajem rodi¢u o vychovu a virtualni zivot potomka

e Nedostatecna, ¢i zadna komunikace o ¢innostech na PC

e Pocitac¢ slouzici jako chuva ditéte bez zavedeni pravidel a kontroly

o Nefizend komunikace a uzivani socialnich siti

¢ Vlastni nevhodné vyuzivani modernich technologii, rodi¢ pred di-
tétem komunikuje s ostatnimi uzivateli vulgarné, zverejfiuje nepat-
ficné prispévky, osobni Udaje atd

¢ Nezajem o preventivni programy fesici kybersikanu na Skole

o Psychické rozpolozeni ditéte, priliSna agrese, precitlivélost, prece-
fovani hodnoceni ostatnimi a duraz na virtualni obraz

Zdroj: prirucka Prevence a diagnostika symptomu obéti kybersikany pro pedia-
try, autor: Mgr. Lukas Latal, www.internetembezpecne.cz

AGRESOR

Pfi analyze chovani pachatelu Sikany jsme byli léta zvykli Ulohu a po-
zici pachatele zjednodusSovat — pachatel byl jednoduse agresor, kte-
rého bylo tfeba potrestat. S pfichodem kybernetickych forem Sikany
pinani roli (z obéti na pachatele) a svuj utok vnimaji jako opravnénou
pomstu za nasili, které vuci nim spachal nékdo jiny. U dalsich pacha-
telu je pak kybersSikana spiSe nezvladnutym zertem, ktery se vymknul
kontrole (napf. v prostfedi socialnich siti). Na pachatele kybersikany
se proto podivdame podrobnéji.



Kdo jsou viastné
pachatelé?

Mezi pachateli najdeme stejné tak zaky s dobrym i Spatnym prospé-
chem, bohaté i chudé, déti chytrejsi i méné chytré apod.

Pachatelem muzZe byt kdokoliv!

Pachatelé kyberSikany si zpravidla kladou za cil zranit, vystrasit a po-
nizit obét, a to bud verejné, nebo v soukromi (Kohut, 2007), nicméné
v poslednich letech se objevuje stale vice pfipadu, kdy ke kybersikané
doslo neumyslné — pachatel nechtél obéti ublizit, ale pouze se poba-
vit na jeji ukor (pfipadné pobavit konkrétni skupinu — napf. spoluzaky).
Bohuzel postupné ztratil nad kybersikanou kontrolu.

Zakladni klasifikace pachatelt kyberSikany vychazi z charakteristiky
agresoru v rdmci tradi¢ni Sikany.

Agresory lze pro zakladni pochopeni rozdélit na dvé skupiny:

1. Na jedné strané existuji agresofi, ktefi maji nizsi sebevédomi, sni-
zené socialni dovednosti, trpi pocity nejistoty, nedostate¢ného uzna-
ni a osamelosti (Shariff, 2008). V kolektivu byvaji neoblibeni a Sikano-
vani ostatnich je reakci na pocit vlastni nedostate¢nosti a frustrace
-Sikanuji, protoze ziskany pocit moci jim pomaha kompenzovat je-
jich vlastni nedostatky (Cerna, Dé&dkova, Machackova, Seveikova, &
Smahel, 2013). Casto tak $ikanuji proto, aby si upevnili svoji pozici ve
skupiné a uspokojili svou touhu po prevaze a moci (Olweus, 1993).

2. Na strané druhé vsak existuji agresofi, ktefi jsou naopak v ko-
lektivu uznavani, maji velky okruh pratel, vy$si socialni dovednosti
i sebevédomi a tyto vlastnosti vyuzivaji k obratnému manipulovani
ostatnich (Sutton, Smith, & Swettenham, 1999). Tento typ agresoru
dokaze dobfe odhadnout jednotlivé procesy ve skupiné a vyuzit
je ve svUj prospéch — Sikana je pak nastrojem pro ziskani dobrého
postaveni v kolektivu.

Mezi zakladni motivy, které se pfi Sikanovani uplatiuji, patfi:
(Koldr. 2011; Smahaj, 2014)

a) motiv upoutani pozornosti — agresor se snazi byt sttedem pozor-
nosti, snazi si ziskat prizer spoluzaku,

b) motiv zahnani nudy — Sikanovani pfinasi agresorovi vzruseni a za-
bavu,

c) motiv Mengeleho — agresor zkouma, co obét vydrzi, dochazi ke
stupnovani téchto pokusU, a to jak na psychické, tak fyzické urovni,
d) motiv prevence — Casty pro obéti Sikany, které prejdou do nového
prostredi a ve snaze predejit Sikanovani zacnou samy Sikanovat, pfi-
padné se pridaji k néjakému agresorovi,

e) motiv vykonat néco velkého — tento motiv u neuspésnych zaku
vyvolava pocit, ze prostfednictvim Sikanovani jsou schopni vykonu

a ze se oni sami stavaji pricinou vyznamného déje.

Mezi dal$i motivy (Ministerstvo Skolstvi, 2009) patfi
nuda, kulturni konflikty, spory ve tfidé, rozpad
pratelstvi, proména tfidniho kolektivu,

zverejnéni osobnich informaci

apod.

Specificky typ pred-
stavuji tzv. neamysl-
ni pachatelé kyber-
Sikany.




TYPY AGRESORU:

Typ Andél pomsty (,The Vengeful Angel”)

Zakladem motivace prvniho typu agresora je odplata, pomsta za pfi-
kofri, které se stalo samotnému pachateli nebo jeho pratelum. Pacha-
tel sam sebe nevnima jako nékoho, kdo pacha Sikanu ¢i kybersika-
nu, vnima se jako ten, kdo napravuje spachané krivdy a chrani sebe
a ostatni pfed ,padouchy”, na které sam utoci. Andél pomsty zahrnuje
typické obéti tradi¢ni Sikany ¢i kybersikany, u kterych probéhlo prep-
nuti role a stali se z nich Utoc¢nici.

Typ (,Power-Hungry” & ,Revenge of the Nerds")

Typ agresora, ktery je oznacovany jako ,power-hungry aggressor”,
tedy agresor ,bazici po moci”, touzi predevsim davat ostatnim najevo
svou autoritu a vnucovat jim svou vuli. Tito pachatelé chtéji ostatnim
ukazat, ze jsou dostatecné silni prinutit ostatni délat to, co sami chtéji,
pfipadné ostatni ovladat prostfednictvim strachu. Vyzaduji publikum
— publikum nemusi byt pocetné, muze byt slozeno z neékolika pratel
nebo spoluzaku. Potrebuji, aby bylivnimani jako silni a hrozivi, ¢asto
se svymi aktivitami chlubi. Chtéji vyvolat reakci publika, a aby této
reakce dosahli, stupnuji své utoky tak dlouho, nez prislusnou odezvu
vyvolaji.

Typ Zlé divky (,Mean Girls")

Pachatel tohoto typu provozuje kyberSikanu zejména proto, ze se
nudi a hleda zabavu. Agresory jsou v tomto prfipadé nejcastéji div-
ky. Ty se pak v utocich zaméruji nejcastéji na jiné divky, méné casto
na chlapce. Kybersikana realizovana timto typem agresora je obvykle
pachana ve skupiné, pfipadné je skupinou alespon planovana. Ten-
to typ kybersikany vyzaduje publikum (agresofi chtéji, aby publikum
védélo, ze maji dostatek sil Sikanovat ostatni). Cilem utoc¢niku je pre-
devsim pobavit se — a to na ukor vyhlédnutych obéti. Pachatelé touzi
po obdivu a jejich utoky jsou pfizivovany pasivitou pfihlizejicich, kteri
v prubéhu kybersikany nezasahnou.

Neumyslny pachatel (,Inadvertent Cyberbully”)

Neumyslny pachatel sam sebe nevnima jako agresora, do kybersikany
se zapojuje bezdécné, neplanované, neumyslné. Tito pachatelé maji
ve zvyku reagovat ve vzteku, nebo kdyz jsou frustrovani, nepremysleji

o nasledcich svého jednani (Vasutova et al., 2010). Casto na inter-
netu vystupuji pod cizi identitou, pod kterou mohou posilat typické
Sikanujici zpravy ostatnim uzivatelum. Jejich motivy se daji definovat
slovy ,muzu” a ,legrace’. Neumyslni pachatelé kybersikany ¢asto véri,
ze bylo jejich chovani neSkodné, pouze se bavili nebo si s obéti po-
hravali.

Jak je to s témi jednickafri?

Z vyzkumu vyplyva, Ze z toho, jak je zak ¢i student ve Skole Uspésny,
nelze vyvozovat, Ze nebude tyrat ostatni vrstevniky a nebude puvod-
cem kybersikany. Z tohoto duvodu neni snadné puvodce kybersikany
v komunité déti identifikovat a v fadée pripadu byli ucitelé i rodice $o-
kovani, ze néktefi velmi dobfi zaci ¢i studenti mohou byt do Sikany Ci
kybersikany zapojeni. Je mytem, ze by puvodci kybersikany byli mezi
uciteli a détmi véeobecné znami (,znamé firmy”).

Zdroj: www.e-bezpeci.cz




JAK SE CHRANIT PREL
KYBERSIKANOU?

* Respektovat ostatni, nevyvolavat zbytecné konflikty ve skute¢ném
ani virtualnim svété

» Nesdélovat citlivé informace, které by mohly byt zneuzity: nezve-
fejhovat osobni udaje, osobni fotografie, hesla k elektronickym
uctum, nesvérovat se se svymi problémy, nefesit svou sexualitu
atd. Umisténim na internet nad témito materialy ztracime kontrolu

* Nebyt pfehnané duvérivy (vyzkumy ukazuji, ze vétsina lidi ve virtu-
alni komunikaci (Ze)

e Seznamit se s pravidly sluzeb internetu a GSM siti

e Seznamit se s riziky, ktera souvisi s elektronickou komunikaci

JAK SE BRANIT
KYBERUTOKUM?

o UKONCIT - prestat komunikovat s Uto&nikem, nemstit se

 BLOKOVAT - zamezit uto¢nikovi pfistup k obéti i k dané sluzbé
(kontaktovat poskytovatele sluzby, zablokovat si pfijimani utoc¢ni-
kovych zprav nebo hovort, zménit svou virtualni identitu)

o ODHALIT PACHATELE - pokud je to mozné (napf. podle profilu)

o OZNAMIT - oznamit Utok dospélym, schovat si diikazy pro vyset-
fovani (napf. zpravy videozaznamy, odkazy na weby, blogy)

Zdroj: www.e-bezpeci.cz

NEJCASTE]Si DRUHY
KYBERSIKANY:

Existuje v zasadé nekolik ,standardizovanych” druht kyberSikany.

,Fanouskovska stranka” na Facebooku, Instagramu, ale tfeba i ve
formé samostatné webové stranky ma za cil systematickou, dlouho-
dobou a stupnuijici se dehonestaci a $ikanu obéti. Uto&nici vytvori
stranku, kde zverejnuji rlzné srazejici komentare, fotomontaze a po-
dobné. Nékdy na stranku hodi i tzv. Google bombu - tj. odkazuji na
ni z nesouvisejicich stranek, napf. z diskusi pod ¢lanky, ¢imz zlepsuji
jeji pozici ve vyhledavaci. Nastésti Evropska komise rozhodla o pravu
obcanu EU na ochranu proti témto praktikam, takze je mozné Goo-
gle i dalsi vyhledavace pozadat o vymazani dané stranky z vysledku
vyhledavani. U stranky na Facebooku ¢i Instagramu je zase nutné po-
zadat o jeji zablokovani.

Sdileni nelichotivych fotek (a fotomontdazi) ¢i videi na socialnich si-
tich nebo tfeba e-mailem je dalsi forma kybersikany. Uto¢nici fotky
Casto ziskavaji pfimo ze socialnich siti obéti, v hor§im pripadé z jeji
soukromé konverzace, kdy zejména divky neuvazené posilaji své
vyzyvaveé fotky chlapcum, o které maji zajem. Ti je nékdy, napriklad
z pomsty, nevahaji zverejnit. Nékdy se je dokonce snazi od divek
vylakat. Nelichotivé fotky se mohou zrodit i na rtiznych party a v ne-
posledni fadé se objevuiji fotky a videa zachycuijici skutecnou Sikanu,
jez pak prerustaji v kybersikanu. To se tyka i mnoha znamych ¢eskych
pfipadu utoku déti na ucitele.

Sdileni lZi online je dalsi Casta praktika. Mohou to byt i relativné ,ne-
kybersikany tohoto druhu byly pravé zminéné ,roztahovacky”, kde
byly zverejnovany fotografie nezletilych divek doplnéné o informa-
ce napriklad o tom, jak jsou ¢&i nejsou naruzivé. Fotografie Casto byly
ukradeny z jejich vlastnich profild na Facebooku. Lzivé a Sikanujici
pfitom mohou byt i prispévky v diskusich.



Sdileni osobni komunikace, korespondence a dokumentu je jednou
z nejzavaznéjsich forem kybersikany. Obéti to vnimaji jako nejvétsi
proniknuti do svého soukromi. Pfitom cizi denicky a milostné dopisy
se Citavaly nahlas uz od nepaméti. V kyberprostoru je to vsak jiné —
co se zde jednou objevi, nikdy nezmizi. Celd véc je o to bolestnéjsi,
ze vse obvykle nepochazi od samotné obéti, ale od nékoho blizkého,
komu obét duvérovala. Napriklad od byvalého partnera.

Zdroj: www.vimkamklikam.cz

KYBERGROOMING

Kybergrooming lze vysvétlit jako psychickou manipulaci ditéte do-
spélym prostfednictvim modernich komunika¢nich technologii s ci-
lem ziskat duveéru obéti, vylakat ji na osobni schuzku a zpravidla se-
xualné zneuzit.

Kybergrooming se nejcastéji vyskytuje v ramci instant messengeru
(Facebook Messenger, Skype), socialnich siti (Facebook, Twitter, Ba-
doo), internetovych seznamek (libimseti.cz) a rtiznych blogovacich
stranek.

Obéti kybergroomingu se muze stat prakticky kdokoliv, zpravidla se
ale jedna o divky ve veku 11-17 let, Casto uzivajici informacni a komu-
nikac¢ni technologie, trpici nedostatkem sebedtveéry, pocitem osameé-
ni. Jsou oteviené manipulaci a neznalé rizik internetové komunikace.

Kybergroomer je zpravidla sexualni uto¢nik vyuzivajici informacni
a komunika&ni technologie k prosazeni svého cile. Casto se vydava
za jinou osobu, nez ve skute¢nosti je, dle vybrané obéti. Pokud se
snazi spratelit se s 12 letou divkou, vydava se za 14 letého chlapce.
Vyznamnou vlastnosti kybergroomera (neni vSak pravidlem) je trpéli-
vost — vydrzi si s obéti psat i nékolik meésicu, jen aby pevné ziskal jeji
duvéru.

Typicky prubéh kybergroomingu

e Vzbuzeni duvéry a snaha izolovat obét od okoli

e Podplaceni darky, penézi, budovani pratelského vztahu
o Ziskani nebezpecnych materiald k pfipadnému vydirani
¢ Emocionalni zavislost obéti na utocnikovi

e Osobni schuzka

* Sexualni obtézovani, zneuziti

Nenechdvejte své déti na internetu bez dozoru!



Jak kybergroomingu predejit?

Predejit kybergroomingu muzou rodi¢e duslednou kontrolou ¢&in-
nosti svych déti v internetovém prostredi. V tomto pfipadé je tfeba
odlozit predsudky o narusovani soukromi svého ditéte a na celou véc
nahlizet tak, jako by bylo dité hlidano v hustém silnicnim provozu.
Zde by kazdy rodic své dité drzel pevné za ruku a radéji vodil — v in-
ternetovém provozu by to mélo byt obdobné!

KYBERSTALKING

Kyberstalking lze jednoduse nazvat nebezpec¢nym pronasledovanim.
Utoenik vyuziva informaéni a komunikaéni technologie k dlouho-
dobému, opakovanému a stupriovanému kontaktovani — pronasle-
dovani své obéti, ve které chce umyslné vyvolat pocit strachu o své
soukromi, zdravi nebo Zzivot.

Nékteré formy kyberstalkingu:

e zasilani zprav SMS

» telefonaty a prozvanéni

e zasilani zprav prostrednictvim messengeru a e-mailu

opakované komentovani prispévkl obéti na socialnich sitich

vkladani prispévku na profily socialnich siti obéti

kradez identity obéti — nasledné vystupovani jejim jménem

kontaktovani obéti pod faleSnou identitou (nékolika faleSnymi

identitami)

e monitorovani pocitace obéti specialnimi programy (keyloggery
apod.)

» zvefejhovani informaci ze zivota obéti

» obtézujici kontaktovani pratel obéti aj.

Nékteré motivy kyberstalkera:

e obtézovat, vyhrozovat a vydirat obét

¢ demonstrovat svou silu

* poskodit obét pred spolecnosti

e opeétovné navazani vztahu po odmitnuti aj.

Zprévy ani dalsi pripadny materidl (fotografie,
audiovizudilni zéznamy apod.) je dllezité

nemazat a policii predloiit jako dukaz!

Jak se branit?
Kyberstalkingu lze predchazet jiz ochranou svych dat na internetu.

o uzivat kvalitni a silnd hesla a dodrzovat pravidla tvorby bezpecného
hesla

e vénovat pozornost informacim na socialnich sitich, které mohou
vidét osoby mimo okruh pratel

e dodrzovat pravidla bezpecného uzivani internetu (zabezpeceni
pfipojeni, pocitace, mobilniho telefonu atd.)

e v pfipadé, ze se skute¢né obét bude citit ohrozena na svém sou-
kromi, zdravi nebo dokonce zivoté, je tfeba véc neprodlené ozna-
mit na Policii CR

Kyberstalking a pravo

Kyberstalking lze za urcitych podminek pravné kvalifikovat jako trest-
ny ¢in Nebezpecné pronasledovani podle § 354 trestniho zakoniku.
Mezi zakladni podminky patfi, ze Utocnik musi obét dlouhodobé vy-
trvale prostfednictvim prostfedku elektronickych komunikaci, pisem-
né nebo jinak kontaktovat a toto jednani je zpusobilé vzbudit v obéti
duvodnou obavu o jeji Zivot nebo zdravi nebo o zivot a zdravi osob
ji blizkych. Okolnosti pfitézujici dle § 354 odst. 2 pism. a) TZK je ta
skutecnost, ze uvedeny Cin je spachan na ditéti.

Zdroj: www.internetembezpecne.cz



Slovo sexting je spojeni slov sex a textovani a znamena posilani texto-
vého, fotografického, audio a video obsahu se sexualnim podtextem
prostfednictvim informacnich a komunika¢nich technologii.

Takovy obsah, zasilany prevazné v ramci milostného vztahu, je ze-
jména po jeho ukonceni zneuzit k poskozeni druhé strany jeho zve-
fejnénim nebo vyhruzkou jeho zverejnéni.

Sexting, v némz figuruji nezletilé a mladistvé osoby, mulze byt
z pravniho hlediska kvalifikovan i jako trestny ¢&in.

Jedna se o velmi rizikové chovani!

Rizika sextingu:

e potencionalni utocnik obdrzi citlivy material, ktery muze v bu-
doucnu zneuzit

e v pfipadé zverejnéni citlivého materialu na internetu je prakticky
nemozné tento material ,smazat” — muze byt zneuzit i po velice
dlouhé dobé od zverejnéni

e trestni odpoveédnost za Sifeni sextingu

e sexting se Casto stava prostredkem pro vydirani déti v ramci tzv.
kybergroomingu

sextingem potenciondlni utoénik
obdrzi citlivy materidl, ktery
muzZe v budoucnu zneuzit!

Bohuzel, takto zaslany obsah (video, fotografie, text) se muze stat
,Casovanou bombou” — data si jiz ve svété internetu ziji svuj vlastni
,Zivot”, a neni mozna kontrola nad tim, kdo jej sdilel, kdo si jej kam
ulozil anebo kdo, kdy a kde jej opét pfedvede realnému svétu.

JAK SE BRANIT?
Jedinou a u¢innou obranou proti zvefejnéni sextingového obsahu
je takovy nepof¥izovat a neposilat! Ani kamaradiim a znamym!

Zdroj: www.internetembezpecne.cz

WEBCAM TROLLING

V posledni dobé se na internetu objevuje novy fenomeén nazyvany
webcam trolling. Pfedevsim déti jsou podvodem lakany na erotické
videohovory pres oblibené komunikacni nastroje.

Ziskané intimni zébéry pak podvodnici
umist'uji na internet, nebo je
vyuzivaji k manipulaci @ vydiréni.

Podvodnici mohou ¢loveéka napalit velice jednoduse. Staci, aby si na
internetu zakoupili specialni program, ktery dokaze vytvaret virtualni
webkameru. Ta se chova jako skute¢na webkamera, misto sebe sama
ale diky ni uto¢nik muze nechat zobrazit predehrané zabeéry atraktiv-
nich divek nebo mladych chlapcu (videosmycku) v chatovacich pro-
gramech, jako je naptiklad Skype ¢&i ICQ.

S nainstalovanym doplnkem, ktery je mozné na cerném trhu sehnat
uz za 200 korun, pak mutze oslovit libovolného ¢loveka. Komunikace
pak zpravidla probiha v duchu lechtivych témat a utoénik ¢eka, az
mu protistrana ukaze svoje intimni partie. Obét zpravidla ani netusi,
ze je hovor nahravan a ze video muze byt zneuzito.

.Nejrozsifenégjsi jsou servery s videosekvencemi déti, hlavne pak
chlapcu ve véku 13-18 let,” uvedl Martin Kozisek, manazer pro inter-
netovou bezpecnost spole¢nosti Seznam.cz.

,Chovani obéti naznacuje, ze jsou jedinci vyzvani divkou nebo div-
kami k erotickému pokecu, nasleduji vyzvy k ukazani intimnich partii,
pfipadné onanii. Existuji videa, kdy se pozadavky utocniku specializuji
na konkrétni sexualni praktiky a obzvlasté velky pocet zhlédnuti pak
maji videa, kde je zobrazeno vice obéti najednou,” konstatoval Ko-
zisek.



,Obéti jsou zmanipulovany takovym zplUsobem, ze v nékolikaminu-
tové stopazi dokdzou plnit pfikazy utocnikd a i heterosexualni jedinci
jsou ochotni na videokameru s kamarady vyzkouset razné sexudl-
ni praktiky se stejnym pohlavim,” varoval manazer pro internetovou
bezpecnost spole¢nosti Seznam.cz.

odhalit podvodnika
neni jednoduché.

K ziskéni intimnich materidlG
pouzivaiji Gtoénici tak
sofistikované metody, Ze je velmi
obtiZné je odhalit. Pozornéjsi
uZivatelé si mohou v§imnout
absence zvuku ve videu.

,Pokud se uzivatel ¢i uzivatelka na druhé strané webkamery napfiklad
zacne vymlouvat, ze nema mikrofon a nemuze tedy v redlném cCase
odpovidat, pravdépodobné se jedna o podvod. Vétsina dostupnych
videosmycek totiz neobsahuje zaznam zvuku, zobrazené osoby pak
na kameru zasadné nemluvi, naopak komunikuji s vami pomoci tex-
tového chatu,” doplnil Kozisek.

,Dalsi moznosti, jak provérit, zdali se jedna o podvrh &i skutecny
prenos, je pozadat osobu na webkamere, aby svou identitu potvr-
dila néjakym textovym vzkazem v realném cCase, ktery bude vidét na
webkamere, napriklad napiSe na kus papiru své jméno, dnesni da-
tum a néjaky domluveny vzkaz. Tak ze identitu komunikujicich snad-
no potvrdit,” poradil Kamil Kopecky, ktery na Univerzité Palackého
v Olomouci vede projekt E-Bezpeci.

Zdroj: www.novinky.cz

NETOLISMUS

Termin netolismus (pfip. netholismus) lze vysvétlit pojmem zavislost
— v tomto pfipadé zavislost na virtualnich drogach, mezi které mu-
zeme zaradit socialni sité, pocitacove hry, rizné internetové sluzby,
ale i uzivani samotnych zafizeni jako napf. mobilni telefon, televize
apod. Takto zavislou osobu oznacujeme slovem netholik.

Pojem droga - virtualni droga — je uveden zamérné, nebot je-li po-
jem navykova latka nahrazen za navykovy proces, je snazsi spatfit
podobnost obou svétu: pro neustalou potrebu sledovat nové sta-
tusy na Facebooku, nutkavost odpovidat prateldm na zpravy nebo
netrpelivé cekat na jejich odpovéd, sledovat displej telefonu, zda
nepfisla néjaka zprava, i bez notifikace zanedbavat své potreby a po-
vinnosti — tyto potreby nalezneme i u osoby zavislé na navykovych
latkach. Netolismus v pojeti zavislosti na virtualnich drogach nebyl
do soucasné doby oficialné uznan ani diagnostikovan, avsak v pro-
stfedi psychologu se dostava do popredi zajmu. Obecné se vSak dle
dostupnych pramenu psychologové neshodli na skutec¢nosti, zda
|ze zavislost na internetu (a dalSich virtualnich drogach) mérit, resp.
zda vubec existuje. Pfesto lze dohledat mnoho studii, které uvade-
ji presna procentualni Cisla osob postizenych netolismem v ramci
zkoumaného vzorku osob. Zpusob diagnodzy vSak povétsinou neni
uveden. Presnost takové studie je tedy diskutabilni. Z praxe jsou vSak
znamé pripady netoliku, kterym jejich zavislost zménila zivot nebo
dokonce zivot vzala. | pres tyto pfipady z praxe vSak mnozi rodice
této hrozbé nevénuji dostate¢nou pozornost. Ponechavaji své déti
nekontrolované napospas virtualnimu svétu v podobé casové nad-
merného uzivani pocitace, tabletu nebo mobilniho telefonu.

V pfipadé muze netolika se zavislost nejcastéji projevuje v nadmeér-
ném hrani pocitacovych her a sledovanim pornografie, pripadé
zeny netolicky se tato zavislost nejcastéji projevujenadmérnym uzi-
vanim socialnich siti a internetovych diskusnich for.



Dité, které nenalezne zabrany k nadmérnému uzivani informacnich
a komunikaénich technologii ve svém rodi¢i — vzoru (ktery dou-
fejme sam netolismem netrpi), takové zabrany naléza velmi tézko
(spiSe vubec) a snadnéji netolismu podléha. V kombinaci s nedo-
statkem Zivotnich zkusSenosti, naivitou, dlvérivosti, neopatrnosti
a neznalosti zasad bezpe¢ného uzivani internetu a komunikace na
ném se tak lehce muze stat obéti virtualniho predatora.

Pokud k vySe uvedenym atributum dale doplnime dité, které téz-
ce navazuje pratelské vztahy, je introvertni, je socidlné vylouceno
z okruht skolnich i mimoskolnich vrstevnikt, propada netolismu ve-
lice snadno. Virtualni zivot je prosté snazsi, ale zabere mnoho hodin
stravenych ve virtualnim svété. V tomto pripadé je vSak na misté ho-
vorit o patologickém netolismu spocivajicim v prohlubovani asocial-
niho chovani jedince. Neuspéchy v redlném zivoté jsou kompenzo-
vany v tom virtualnim, ¢imz se nadale prohlubuje ona propast délici
tyto dva zivoty.

DRUHY NETOLISMU:

e Zavislost na virtualni sexualité
Kompulzivni pouzivani webovych stranek pornografického
zameéreni.

e Zavislost na virtualnich vztazich
Nadmeérné vénovani se virtualnim vztahtm (online seznamky,
socialni sité).

¢ Internetové kompulze

Napf. hrani online her, internetové nakupovani, internetové saze-
ni, viralni videa atd.

» Pretizeni informacemi
Napf. nadmérné surfovani nebo nadmeérné hledani v databazich.

o Zavislost na pocitaci (mobilnim telefonu)
Nadmeérné vyuzivani pocitace — zejména nadmeérné hrani her.

(podle K. Young, 2004, doplnéno autorem)

Znaky netolismu:

VYZNACNOST

jeho mysleni, citéni a chovani.

ZMENY NALADY
Zmény nalady v dusledku zapojeni se do urcité aktivity, které mohou
byt vnimany jako vyrovnavaci strategie za ucelem uklidnéni se.

TOLERANCE
Proces, pfi kterém je nutno stale vice aktivity k dosazeni pfedchozi
miry uspokojeni. V praxi tedy napf. roste délka Casu traveného online.

ODVYKACIi SYMPTOMY
Ukonceni ¢i omezeni aktivity se projevuje abstinencnimi symptomy.

RELAPS

Kdy jde o netolismus?

Nosnymi znaky jsou zejména neschopnost jedince mit kontrolu nad
svym uzivanim internetu — zejména jeho naduzivanim a zmeény nala-
dy v pfipadé nemoznosti jej uzivat.

(Shapira, Goldsmith, Keck, Khosla, & McElroy, 2000).



Obecné pfiznaky netolismu:

ZTRATA KONTROLY NAD CASEM
Zvysuje se tolerance, brzké vstavani ¢i naopak ponocovani z davodu
potreby byt online.

PSYCHICKE PROJEVY

Pocit prazdnoty, kdyz ¢loveék neni u pocitace ¢i mobilu, rostouci ner-
vozita a neklid, kdyz clovék nepouziva pocitac delsi dobu, premysleni
o pocitaci, kdyz ho ¢lovék zrovna nepouziva, zatajovani informaci
o zavislosti, pocita¢/mobil jako unik od osobnich problému atd...

PSYCHOSOCIALNi PROJEVY

PROJEVY SPOJENE S PRACI
Méné vykonané prace, zanedbavani uceni, zhorsujici se prospéch.

NOMOFOBIE

Nomofobie (angl. Nomophobia — zkratka z ,no mobile phobia“), a¢
by se nemuselo zdat, s netolismem uzce souvisi, zejména podstatou
v zavislosti na mobilnim telefonu. Uvadi se, Ze se jedna o jednoho
z velkych stresort konce 20. a pocatku 21. stoleti, pfi kterém postize-
ny jedinec trpi strachem ze ztraty mobilniho signalu, tj. napf. z nedo-
state¢ného pokryti v nékterych oblastech (na horach), vybiti baterie ¢i
ztraty samotného telefonu apod.

Dle vyjadreni odbornikl miuze nomofobie postihovat az 53 % vsech
uzivatelu mobilnich telefonu.

Zdroj: www.internetembezpecne.cz

Mobilni telefony maji v zivoté teenageru vysadni postaveni a tak
neni divu, Ze se ani jim kybersikana nevyhnula. Naopak, s pouziva-
nim mobilnich telefonu se dokonce rozvinuly specifické praktiky
Sikany:

Je novy pojem, ktery sice mezi teenagery ¢asto neuslysite, s jeho
projevy se ale setkate Castéji: jde o fotografovani a nataceni obéti
v intimnich a trapnych situacich, napriklad pfi prevliékani nebo na to-
aleté, a nasledné zverejnéni takovych materialu, nejcastéji na interne-
tu. Pachatelé outingu se nékdy dokonce mohou snazit obét vydirat
a pfimét ji, aby choulostivé informace o sobé zverejnila sama.

HAPPY SLAPPING

Nic netusici obét je fyzicky napadena skupinou utocniku. Dalsi z pa-
chatelu zaroven cely utok nataci vétSinou pomoci videokamery
v mobilnim telefonu. Zaznam se potom obvykle rozsifi na interne-
tu nebo ho pachatelé rozesilaji na mobilni telefony kamaradu svych
a kamaradu obéti. Obét je tak traumatizovana nékolikanasobné: jak
samotnym utokem, tak i naslednym ponizujicim zverejnénim videa.

Existuje nékolik typu videi obsahujicich nasili. Nékterd jsou jen zins-
cenovana, jina jsou tvorena uryvky z filmu, ostatni jsou nahravky sku-
tecnych nasilnych ¢inu. Stale Castéji se na internetu objevuji i videa
zachycuijici znasilnéni nebo smrt.

A asi neni nutné pfipominat, ze jde o trestny ¢in!



Samotné mobily nejsou pfic¢inou Sikany, nasili je spolec¢ensky feno-
meén, ktery nesouvisi s rozvojem technologii: teenagefi prochazeji
obdobim, kdy chtéji zkouset nové véci, zkouset hranice, ukazat se
pfed partou a byt v n&&em zajimavi. Casto si pfitom neuvédomi, ze
uz davno prekrocili mantinely nevinné legrace.

Kybersikana tak ¢asto byvé nevédomd
a neumysiné, zranuje ale Gplné stejné.

Zdroj: www.bezpecne-online.saferinternet.cz

BEZPECNE HESLO

Heslo je pro uzivatele informacnich a komunikacnich technologii
prvotni a zakladni ochrannou hradbou proti pfipadnym utocnikum,
a proto je tfeba heslu vénovat nemalou pozornost.

Co je nutné dodrzet:

o délka hesla minimalné 8 znaku (doporuceni 12 — 14 znaku)

* kombinace ¢islic, malych a velkych pismen a specialniho znaku(!,
#. S, & apod.)

Urcité nepouzivat snadno uhodnutelnd hesla:

¢ bézna slova samostatné

e jména blizkych osob

jméno domaciho mazlicka

datum narozeni

bézna posloupnost cisel (123456, 11111111 apod.)
ocekavané nahrady znakl — napt. A>4,0->0,S->S5,1>1

Existuje mnoho programu specializovanych na prolomeni hesla
(passwordcrackery) uzivajicich riznych metod prolomeni (slovnikovy
utok, bruteforce utok atd.).

Slovnikovy utok — program nejprve vyzkousi zadanou sadu nejuziva-
néjsich hesel, kterou pfipravi uto¢nik. Uspésnost utoku je tedy zavisla
na kvalité zadané sady slov (slovniku). Seznamy nejpouzivanéjsich
hesel jsou na internetu volné ke stazeni. Slovnikovy utok ma velice
vysokou uspésnost!

Metoda brute-force — tedy metoda hrubou silou, vyuziva vSechny
mozné kombinace znaku, a je tedy znac¢né zavisla na vykonu poci-
tace.

Zdroj: www.internetembezpecne.cz



Desatero
bezpeéného internetu

Drz se zdsad o bezpeénosti ha
infernetu a zbyteéné neriskuj!

Pro bezpeci na internetu ti sta¢i dodrzet jen par dulezitych, ale pfri-
tom jednoduchych zasad!

1.
Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva
za monitorem na druhé strane.

2.

Neposilej nikomu, koho neznas, svou fotografii a uz
vubec ne intimni. Svou intimni fotku neposilej ani ka-
maradovi nebo kamaradce - nikdy nevi§, co s ni muze
nékdy udélat.

3.
Udrzuj hesla (k e-mailu i jiné) v tajnosti, nesdéluj je ani
blizkemu kamaradovi.

4.
Nikdy neodpovidej na neslusné, hrubé nebo vulgarni
maily a vzkazy. lgnoruj je.

5.
Nedomlouvej si schuzku pres internet, aniz bys o tom
fekl nékomu jinému.

6.
Pokud narazi§ na obrazek, video nebo e-mail, ktery té
Sokuje, opust webovou stranku.

7.
Svér se dospélému, pokud té stranky nebo néci vzkazy
uvedou do rozpaku, nebo té dokonce vydési.

8.
Nedej Sanci virim. Neotevirej pfilohu zpravy, ktera pfi-
Sla z neznamé adresy.

9.
Neveér kazdé informaci, kterou na internetu ziskas.

10.
KdyZ se s nékym nechces bavit, nebav se.

Zdroj: www.bezpecnyinternet.cz



TO, €O se infernetu
zverejni ...

jiz povétsinou
nelze vzit zpet!




ZAKONY:

Vi$, Ze svym prispévkem ¢éi jen komentérem na
sociélnich sitich muZes naplnit skutkovou podstatu
hned nékolika paragrafa trestniko zdkoniku?

§181 - Poskozeni cizich prav

§184 - Pomluva

§345 — K¥ivé obvinéni

§355 - Hanobeni

§356 - Podnécovani k nenavisti

§357 - Sifeni poplasné zpravy

§364 - Podnécovani k trestnému ¢inu
§ 365 — Schvalovani trestného ¢inu

§404 - Projev sympatii k hnuti sméfujicimu k potlacovani prav
a svobod clovéka

KYBERSIKANA:

* Pachatel se timto jednanim muze dopoustét napfiklad nasledu-
jicich trestnych ¢inG: ublizeni na zdravi, vydirani, pomluva, nasili
proti skupiné nebo jednotlivci apod.

e Za tyto trestné Ciny muze byt potrestdn odnétim svobody az na
4 roky.

KYBERGROOMING:

e Pod toto jednani mohou byt zahrnuty nasledujici trestné Ciny: ob-
chodovani s lidmi, vydirani, pohlavni zneuzivani, nebezpecné pro-
nasledovani apod.

e Za spachani téchto trestnych &ind mohou pachateli hrozit az 4
roky vézeni.

SEXTING:

e Jednd se o zavazny skutek, ktery muze zanechat vazné nasledky
na obéti.

o Patfi sem nasledujici trestné cCiny: znasilnéni, pohlavni zneuziti,
vyroba a jiné nakladani s détskou pornografii, omezovani osobni
svobody, nebezpecné pronasledovani apod.

e Vyse trestuje 1l — 8 let.

ZNEUZITI OSOBNICH UDAJU:

e Osoba, kterd zneuZije nase osobni Udaje, se muze dopustit trest-
nych ¢inud: vydirani, utisk, neopravnéné nakladani s osobnimi udaji,
poskozeni cizich prav, podvod apod.

o VySe trestu je 1 — 4 roky.

Kde hiedat pomoc?

¢ Linka bezpeci
www.linkabezpeci.cz; 116 111

e Policie 158

¢ Pedagogicko — psychologicka poradna
www.poradnazl.cz; 572 551 352 (UH)

¢ Obcansko pravni poradny
www.uhradiste.charita.cz/nase-sluzby/obcanskaporadna- uhers-
ke-hradiste ; 606 453 502 (UH)

e Stfedisko vychovné péce
www.svphelp.cz ; 572 564 520 (UH)



CO JE TO HOAX ?

Anglické slovo HOAX [:houks:] v pfekladu znamena: Falesnou zpravu,
Mystifikaci, Novinarskou kachnu, Podvod, Poplasnou zpravu, Vymysl,
Zert, kanadsky zertik.

V pocitacovém svété slovem HOAX nejcastéji oznacujeme poplas-
nou zpravu, ktera varuje pred neexistujicim nebezpecnym virem.

JAK HOAX POZNAME?

Typicky text poplasné zpravy obsahuje vétsinou tyto body:

Snazi se presvédcit svoji dulezitosti
Sokujici informace, nové nebezpeci, naléhava pomoc...

Duvéryhodné zdroje varuji

Ve vétsiné pfipadu se pisatel poplasné zpravy snazi presvedcit, ze
varovani pfislo od duvéryhodnych zdroju (,FBI varuje...”, ,Microsoft
upozornuje”, ,Zdravotnicka organizace zjistila” atd...).

Nebo naopak tajna informace unikla
Udajna informace, o které oficidlni média ml¢i a nesmi se o ni mluvit,
ale autor zpravy ji objevil a vyzyva k jejimu sdileni.

Vyzva k dalSimu rozeslani

Tento bod HOAX vzdy obsahuje! Je takovym hnacim motorem pro
dalsi Sifeni. Mnoho nezku$enych uzivateltl se necha zpravou napalit
a bez premysleni vyzvu uposlechnou. Pravé proto se tyto nesmysly
lavinovité Sifi.

Jako hoax muzeme také oznacit Sifenou zpravu, ktera obsahuje ne-
presné, zkreslujici informace, ucelové upravené polopravdy nebo
smeésku polopravd a (Zi.

V praxi mizeme pouzit nasledujici pravidlo:

Jestlize zprava obsahuje vyzvu k hromadnému rozeslani na dalsi ad-
resy, je to podezrelé a s nejvétsi pravdépodobnosti HOAX. Ob¢as to
také muze byt puvodné opravdova prosba o pomoc, ale i ty svého
nejvétsino Sifeni dosahnou v dobé, kdy jsou jiz neaktualni.

Pokud podobnou zpravu obdrzite a nemate jistotu, mizete si pro-
hlédnout néktery ze seznamu HOAXU a urcité tam obdobu doru¢ené
zpravy najdete. Také pravdépodobnost, ze byste stopnutim podezfe-
lého e-mailu nékomu uskodili, je minimalni. Sitenim hoaxut a jinych
fetézovych e-maill se uzivatel provifiuje proti pravidlum Netikety -
pravidel chovani na Internetu.

NEJCASTEJISI TYPY POPLASNYCH E-MAILU:

e Varovani pred smyslenymi viry a riznymi utoky na pocitac

e Popis jiného neredlného nebezpeci

e Zpravy varuji pred vymyslenym nebezpelim z bézného zivota
- mimo oblast vypocetni techniky. Casto obsahuji smés lzi a po-
lopravd, které nezasvéceny ¢lovék nemuze s jistotou posoudit.

o Fale$né prosby o pomoc

o Kdysi skute¢na prosba o pomoc, vetsinou se masove rozsifi az po
jeji aktualnosti. Typickym prikladem jsou prosby o darovani krve
pro nemocného ¢lovéka.

e Trapny pokus o Zert, ktery utoci na zakladni lidské city.

e Famy o mobilnich telefonech

e Vymyslené, zkreslené nebo neuplné informace o mobilnich telefo-
nech. VétSinou byvaji také masoveé Sirené.



Petice a vyzvy

Smyslena petice jako Zert.

Nedomyslena snaha boje za urcitou véc. Petice Sifena e-mailem Cas-
to neobsahuje potrebné udaje podepisujicich se (pokud je lze takto
oznacit), aby petice byla platna. Naopak, jestlize ke jménu pripojite
dalsi osobni udaje, davate je k dispozici komukoliv, kdo email dosta-
ne. Zprava s vasimi udaji se $ifi pyramidovité v mnoha rtznych vari-
antach na dalsi adresy. Kdykoliv muze byt zmeénén i text udajné petice
a vas podpis muze byt pod néc¢im, s ¢im nesouhlasite.

Pyramidové hry a rlizné nabidky na snadné vydélky

Vétsinou to jsou rtzné obdoby pyramidovych her. Podle nasich za-
konu jsou pyramidové hry zakazany, proto se je organizatofi snazi
maskovat jako prodej ruznych produktu. Tyto nabidky maiji stejny za-
klad: koupim produkt od zapojeného ucastnika(u), tim jiz zapojené
Cleny posunu o pozici vy$ a snazim se presvédcit jiné, aby produkt
koupili a moji pozici také vylepsili. Pokud je trh nasycen - a to diky
pyramidovému zpUsobu je pomérné rychle - posledni maji minimalni
Sanci, ze nekdo dalsi se pfipoji, a jsou to pouze jejich penize, které
pomohly alespon ¢astecné vratit ndklady zapojenym predchudcum.
Nabidky na odménu nebo slevu na sluzby za hromadné rozeslani e-
mailu. Poradné si rozmyslete, jestli je slibend odména dostatecnou
kompenzaci za obtézovani vasich pratel.

Retézové dopisy stésti
Cinské modlitby a rizné dopisy Stésti Sifené z povércivosti nebo z ne-
znalosti.

Zertovné zpravy

Ruzné Zertovné zprdvy, které si posilaji kamaradi a znami. Ne vsichni
maji stejny smysl pro humor, a proto neni vhodné je hromadné S§ifit
na vsechny adresy.

UKAZKY VYLOZENE
PODVODNYCH
E-MAILU:

Nigerijské podvodné e-maily (SCAM 419)

Podvodnici rozesilaji e-maily s lakavymi nabidkami na velkou sumu
penéz. Udajnymi odesilateli jsou naptiklad vdovy po bohatém podni-
kateli, které zadaji o pomoc pfi prevodu penéz ze zemé. Jako odme-
na za pomoc je slibeno az nékolik miliond dolaru. Hlavni trik podvodu
je v tom, ze nachytana obét je nucena postupné platit nékolikatisi-
coveé poplatky na udajné vydaje spojené s pfevodem penéz, ktery je
stale pod rdznymi zaminkami odkladan.

Podvodné loterie

Uzivatelum je rozeslan e-mail, ze vyhrali vysokou cenu v mezinarodni
loterii. Do udajného slosovani se dostali napriklad vybérem e-mailo-
vych adres z celého svéta a prave ta jejich vyhrala. Kdyz se $tastlivec
o svoji vyhru pfihlasi, dozvi se, ze musi pred vyplacenim vyhry zaplatit
manipulacni poplatek ve vysi nékolika desitek az tisice EUR. Tento
poplatek samozfejmeé neni mozneé strhnout z vyplacené vyhry. | kdyz
naivni Stastlivec zaplati, zadnou vyhru neobdrzi. Vymahani vyhry je
nerealné a Sance na vraceni penéz nulova.




PHISHING (rhybareni)

Na velké mnozstvi adres jsou rozeslany podvodné dopisy, které na
prvni pohled vypadaji jako informace z urcité banky. Tyto dopisy plné
vyuzivaji tzv. socialni inzenyrstvi. Pfijemce je informovan o udajné
nutnosti vyplnit udaje v pfipraveném formulafi, jinak mu muze byt
zablokovan ucet, nebo jinak omezena moznost vyuziti svych financ¢-
nich prostfedku. V e-mailu byva uveden odkaz na pfipravené stranky
s formularem, které jakoby odkazovaly na server banky. Ve skutec-
nosti je uzivatel pfesmérovan na cizi server, ale vytvoreny ve stejném
stylu, jako jsou stranky pfislusné instituce.

Chyceny uzivatel nepozna rozdil a muze vyplnit pfedvolena policka,
kde jsou po ném pozadovany duvérné informace - Cisla uctu, kody
k internetovému bankovnictvi, pin pro platbu atd. Takto ziskané udaje
mohou podvodnici velice snadno zneuzit.

Zdroj: www.novinky.cz

CO JSOU TO
FAKE NEWS?

Prestoze je internet vynikajici nastroj pro vyjadreni nazoru, ¢im dal vic
se potvrzuje, ze lidé snadno dokdzou zaménit nazory za jasna a po-
tvrzena fakta a nasledkem toho $ifit faleSné zpravy. Mnoho webovych
stranek vydélava na tom, ze lidé Casto klikaji na jakykoli obsah témér
automaticky. Stalo se vam nékdy, Ze jste sdileli ¢lanek, aniz byste ho
Cetli cely? Nez se rozhodnete sdilet nebo ,lajkovat” né&jaky clanek, je
dulezité zjistit, o cem opravdu je, a peclivé zvazit, zda stoji za sdile-
ni. Kvalita internetu je zavisld na tom, jaky obsah zvefejnime a Sifime.
Vyraz ,fake news"” (falesné zpravy) je pouzivan mnoha lidmi jiz nékolik
let. V&di ale, jak takové zpravy opravdu vypadaji? Tento vyraz byva
pouzivan velmi neurcité, takze zaslouzi blizsi prozkoumani.

Senzacechtivé falesné zpravy casto slouzi ke generovani kliki na
webové strance za ucelem zvyseni pFijmu z reklam. Také se ale po-
uzivaji k ovlivnéni vefejného minéni. | kdyz byste se zfejmé zasmali
a zpravy o existenci netopyriho chlapce byste si v bulvarnim tisku
vubec nevsimli, internet dokaze byt rafinovanéjsi. Co si pocit, kdyz
dokonce i seridozni spole¢nosti, jakou je New Yorker, vyuzivaji k ziska-
ni bezmyslenkovitych klikt sloupky se satirickymi zpravami? Lidé se
pri trose snahy mohou naucit rozpoznavat internetoveé faleSné zpravy
0 néco lépe. Pojdme se podivat na priklad smyslené dulezité zpravy.

Byla transplantovana lidska hlava?
Ne, opravdu nebyla, informuje denik Guardian. Poté, co italsky lékar
Sergio Canavero prohlasil, Ze takovou operaci provadi, objevily se na
ruznych webech s faleSnymi zpravami ¢lanky o uspésné transplanta-
ci hlavy. Pokud byste néco takového uvidéli, klikli byste na to? To je
ucebnicova ukazka falesné zpravy.

Zdroj: www.blog.avast.com

DEEP FAKE (video)

Falesné zpravy dostavaji postupné novy a dokonalejsi rozmér. Od
smyslenych informaci a konspiracnich teorii, pfes upravené fotogra-
fie az po videa, kde vyznamny politik vérohodné pronasi to, co ve
skutecnosti nikdy nerekl. Po fake news pfjde faze ,hlubokych (zi" —
deep fake. Je jen otazkou casu, kdy se upravena Ci zcela zfalSovana
videa ¢eskych politikd ¢i jinych vefejné zndmych osob za¢nou S$ifit
socialnimi sitémi a konspiracnimi weby i v Ceské republice. Na to, jak
je diky novym technologiim stale snadnéjsi manipulovat obsahem,
upozornil mezi prvnimi americky komik Jordan Peele. Ten diky poci-
tacovému programu doslova vlozil sva Usta do tvare Baracka Obamy
a ,donutil” jej tak vérohodné fikat to, co nikdy nerekl. Napfiklad se
velmi nevybiravé vyjadrfit o Donaldu Trumpovi.

Zdroj: www.forum24.cz



Nenechd&vejte své
deti na internefu

SLOVO RODICUM

Proto, abyste mohli maximalné zabranit situaci ohrozujicivase dité, je
nutné umét rozpoznat rizika. Cim lépe vite, co ho muze na internetu
potkat, tim lépe muzete na situaci reagovat a vasemu ditéti pomoci.
Seznamte se s riziky s pouzivanim internetu spojenymi a citlivé s nimi
seznamte i vase dité. Pokud vase dité s riziky predem seznamite, ne-
bezpecnou situaci muze detekovat samo, a tfeba se ji tak i vyhnout.

Nasledujici zalezitosti doporucujeme s ditétem probrat i v pfipadé,

Ze se dité s obtézovanim pres internet nesetkalo:

* Nepredavejte své osobni udaje a osobni zalezitosti, napf. fotogra-
fie, aniz byste peclivé zvazili nasledky. Pratelstvi pres internet muze
skoncit, a kdyz se tak stane, osobni udaje mohou byt odeslany ne-
spravnym lidem.

e Kazdy ma pravo na to, aby s nim bylo na internetu jednano s uctou.

e Chat, e-mail nebo pocita¢ muzete vypnout, kdykoli chcete.

o Déti by mély mit moznost mluvit se svymi rodici o negativnich zku-
Senostech.

Upozornéte déti na rizika zasilani svych osobnich nebo citlivych in-
formaci. Fenoménem dnesni doby je pouzivani multimédii, a to i ko-
munikace prostrednictvim videa. Pamatujte, Ze stejné jako u fotogra-
fil, muze dojit velmi ¢asto ke zneuziti zaznamu, zejména jeho Sifeni,
pokud obsahuje citlivy material.

Pouziti osobnich udaju podléha:

e Zakonu o ochrané osobnich udaju

e Predpistum souvisejicim se soukromim a elektronickou komunikaci
« Uradu pro ochranu osobnich udaju

Pamatujte si, ze své osobni udaje nemusite poskytovat, pokud nevite,
kdo je pozaduje a k jakému ucelu budou pouzity.

Zdroj: www.bezpecnyinternet.cz

Nebojte se! Ackoliv vychova déti v digitalnim véku muze vypadat
jako nefresitelny problém, neni zas tak tézké zajistit vasemu ditéti
v online svété bezpeci a zaroverh mu doprat informace a zkusenos-
ti, které bude v budoucnu tolik potfebovat. A jesté si u toho spolu
muzete uzit spoustu zabavy.

Zdroj: Oficidlni stranky manudlu pro rodice Dité v siti, https://www.flowee.cz/
ediceflowee/dite-v-siti
(pro zdjemce k zapujceni v ICM UH)



SEST RAD, NEZ
BUDETE COKOLI
SDILET

Zde je nékolik oblasti, na které je treba myslet, kdyz surfujete v digi-
talnim ocednu a narazite na lakavy obsah, ktery byste mohli sdilet.

1. Z jakého zdroje obsah pochazi? Uz jste o ném slySeli a vypada
seriozné? Je tento obsah vazny, nebo se jedna spis o satiru?

2. Je za tim vic nez jen poutavy titulek a vystihuje titulek obsah
¢lanku? Zjistéte, zda se vubec jedna o clanek. Zbystrete, pokud je
obsah kratky a mate dojem, ze neni na nicem zalozeny.

3. Nevzbuzuje ve vas obsah ¢lanku strach? Mohli jste se stat cilem na
zakladé vasi historie hledani a nyni je s vami manipulovano pomoci
faleSnych clanku, jejichz cilem je vyvolat ve vas strach.

4. Jedna se o aktualni informaci? Zkontrolujte datum, abyste neztra-
tili nervy (pfipadné o né nepfripravili nékoho jiného) kvuli zpravé staré
dva roky — at uz skute¢né, nebo falesné.

5. Davejte pozor, na co v ¢lanku kliknete. Pokud v ném jsou odkazy,
mohlo by se jednat o phishing nebo o pokus pfesmérovat vas na ne-
bezpecny web, ktery by mohl infikovat vase zafizeni.

6. Ovérte dany obsah na webech s dobrou povésti, napriklad org,
jejichz cilem je odhalovat internetove lzi.

Zdroj: www.blog.avast.com

Zaojimaveé odkazy:

www.internetembezpecne.cz
www.e-bezpeci.cz
www.televizeseznam.cz/porad/seznam-se-bezpecne
WWW.jSns.cz

www.nebudobet.cz

www.jsmetu.org
www.linkabezpeci.cz/poradna/dalsi/internet/
www.poradna.e-bezpeci.cz
www.bezpecnyinternet.cz/poradna/default.aspx
www.budsafeonline.cz
www.bezpecne-online.saferinternet.cz
www.replug.me

Knihy:

Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!;
Autofi: Milo§ Gregor, Petra Vejvodova, Zvol si info;

Mame v ICM - muzes si pfijit precist!

Svét médii — Tvofivé ndméty pro vyuku prufezovych témat na
2. stupni Z$

Digitalni detox; Autor: Orianna Fieldingova

Dokumentarni film o zneuzivani déti na internetu ,V siti”
Rezisér: Vit Klusak
Premiéra v Ceskych kinech je naplanovana na 8. bfezna 2020



KYBERSIKANA ZABi)i
ANEB REALNE PRIPADY

Ryan Halligan (1989-2003) mél ve skole problémy se spoluzaky
snad kazdy den. Vyhlidla si ho particka ,bijct”, ktera ho ponizovala
a mlatila pro své potéseni. Ryan byl klasickou slabou obéti, ktera si
nechala vSechno libit. Az jednoho dne dosla jeho otci trpélivost a pfi-
hlasil ho na hodiny kickboxu. Po nékolika lekcich se skute¢né postavil
vudci détskych gauneru a dojslo ke rvacce. Sice dostal nakladacku
— prece jen Ctyfi na jednoho je trochu moc — ale ziskal si respekt.
Tryznitelé mu uz dali pokoj. Ale chystali pomstu. V été 2003 travil
tfinactilety Ryan vétSinu svého ¢asu na internetu. Tam navazal zna-
most s divkou, ktera chodila na stejnou Skolu. Zamiloval se a svéril
se ji s intimnimi informacemi o sobé, vcetné znaminek a jizev, které
ma na téle. Rozhodné netusil, ze divka je nasazena vudcem détske-
ho gangu a ve skutecnosti svou lasku jen predstira. Zacal skolni rok
a Ryan s hruizou zjistil, ze vSechny detaily, které o sobé divce napsal,
jsou zverejnény na skolnim serveru. Vcetné komentaru jeho ,lasky”,
ktera Ryana oznacila za gaye. Cela Skola se bavila a tfinactilety kluk
byl doslova spolecensky odepsany.

7. fijna 2003. Cela rodina Halliganovych se ulozila ke spanku. ,Béz uz
taky spat, Ryane”, fekla matka svému synovi, ktery sedél u svého po-
¢itace. ,Hned, jesté si tady néco dodéldm, dobrou noc, mami”. Rekl
Ryan a matka netusi, ze jsou to posledni slova, ktera od ného uslysi.
Chlapec pockal jesté hodinu, nez si byl jisty, ze vSichni spi. Pak se
potichu zavrel v koupelné. Tam se ve vsi tichosti obésil. Podle pitevni
zpravy se skrtil na provaze asi pét minut.

Tyden po pohrbu nasel John Halligan v pocitaci svého syna celou
korespondenci a vSechny urdzlivé utoky od svych spoluzaki. Na
pevném disku byl totiz neimyslné instalovany program, ktery vse
archivoval. V den sebevrazdy je tam ulozena konverzace, kdy Ryan
prohlasuje, ze jde spachat sebevrazdu. Jeho spoluzaci na to odpo-
vidaji, ze se t&Si, az si to prectou v zitrejSich novinach. Pro

otce mrtvého ditéte to bylo nejtézsi cteni na svété.

Megan Meierova (1992-2006) plakala ve svém pokoji. Jeji matka
Christie Meierova byla okamzité u ni. Védéla moc dobre, ze Megan
trpéla od treti tfidy depresemi ze svého vzhledu a proto ji také pfi-
hlasila na katolickou Skolu Neposkvrnéného poceti panny Marie. Tam
jeji dcera nosila gkolni uniformu. Zadny make up ani $perky. Megan se
citila Stastna, proto byl jeji plac pro matku tak neobvykly. Co se stalo?
Jeji kluk, s nimz se seznamila na internetu a nikdy ho nevidéla, ji
poslal zpravu, Ze je nejodpornéjsim stvofenim na svéteé. Matka dceru
uklidnovala a vypnula jeji pocitac. Bylo 15. fijna 2006 a o dva dny
pozdéji se tfinactiletd Megan obésila v koupelné. Kdyz si tfinactileta
Megan zalozila ucet na strankdch MySpace, oslovil ji Sestnactilety
Josh Evans. Vymeénovali si fotografie a konverzovali pouze prostred-
nictvim internetu. Megan se novy kluk moc libil a chlubila se jeho
fotografii spoluzackam v divci Skole. Josh tvrdil, ze se jeho rodina
pravé prestéhovala a proto nema jeste telefonni ¢islo. Virtualni laska
jako z Romea a Julie trvala nékolik tydnu a Megan se vznasela $tés-
tim. Proto nerozuméla slovim plnych nenavisti, ktera si Cetla 15. fijna.
Pres zakaz matky se snazila s Joshem komunikovat a zjistit, co se
stalo. Pry se chovala hnusné ke svym prateldm a posledni véta, kterou
ji Josh 17. fijna napsal, znéla: ,Svét by byl bez tebe daleko lepsi!”

Za Sest tydnl po smrti Megan byli jeji rodice policii informovani,
kdo se skryval za identitou Joshe Evanse. Pokud byste cekali né-
jakého zakomplexovaného pubertdka, jste na omylu. Padesatiletd
Lori Drewova si nha MySpace zalozila faleSny ucet jen proto, aby
mohla Megan deptat. A jaky méla divod? Megan prestala kamara-
dit s jeji dcerou Sarah. Ziejmé si myslite, Ze pani Drewovad ma ze
smrti tfinactileté divky neprekonatelné vycitky svédomi. Omyl. Jeji
jedina reakce na celou zalezitost je, ze se jednalo jen o nevinny Zert.
Nemohla pry tusit, Zze se Megan psychicky slozi kvuli néjakému vy-
myslenému klukovi.

Zdroj: www. bystron.blog.idnes.cz
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